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1. Umumi muddaalar

Subbakalavr pese-ixtisas daracasi veran “Kiber tehlikasizlik” ixtisasinin tahsil programi
“Tahsil hagginda” ve “Pegae tahsili haqqinda” Azarbaycan Respublikasinin ganunlarina,
Azarbaycan Respublikasi Nazirlar Kabinetinin “ve Tahsil Nazirliyinin mivafiq gararlari
ilo tesdiq edilmis subbakalavr pese hazirhdini hayata kegiran tedris programlarinin
hazirlanmasini tanzimlayan muvafiq hiiqugi senad va gaydalara uygun hazirlanmisdir.

Yuksek texniki pese tahsili programlari (kurikulumlar) talim naticelari va mazmun
standartlarini, tadris fann/modullarini, haeftelik dars ve dearsdankenar masgela
saatlarinin migdarini, pedaqoji prosesin tagkili, telim naticalerinin giymatlendiriimasi
sistemini 6ziinda aks etdiren senaddir.

Tahsil Programi (kurikulum) tabeliyinden, muilkiyyet noviindan ve teskilati-hiquqi
formasindan asili olmayaraq Azarbaycan Respublikasinda fealiyyst gosteran ve hamin
ixtisas Uzra subbakalavr hazirligini hayata keciren bitin pesa tahsili miassisaleri Gg¢in
macburidir.

Strukturda istifads olunan isaralar:
ITP — ixtisas izre Tahsil Programi
UK — imummadani kompetensiyalar
PK — pesa kompetensiyalari

Kiber tahlukasizlik ixtisasi Uzra tehsil programlarinin menimsanilmasinin normativ
muddati ve mazunlara verilon ixtisas deracasi:

Ixtisasin sifri ve adr: 030219 Kiber tahlikasizlik

Ixtisas qrupu / igtisadi informasiya-kommunikasiya texnologiyasi ve
sektorlar: hesablama texnikasinin tamiri ve servis xidmati
Ixtisas daracaesi: “Kiber tahliikasizlik” ixtisasi Uzra subbakalavr
Peso tahsili saviyyasi Yuksak texniki pese tahsili

Kreditlarin sayu: 180

AzMKC saviyyasi: 5

ISCED kodu: 0612 Information technology security

Istinad edilen kvalifikasiya
standartlari ve kodlari:

Tahsil formasi ve miuddati: Oyani, Tam orta tahsil bazasindan 3 il;

Umumi orta tahsil bazasindan 4 il.

Masgullug imkanlarr: muxtalif yerli vo beynalxalq tagkilat ve sirkatler,
dovlet qurumlarida informasiya tehlikasizliyi
sahasinda

030219 Kiber tahlukasizlik ixtisasi Azarbaycan Respublikasinin Azarbaycan
Respublikasinin émurboyu tahsil tzra Milli Kvalifikasiyalar Cargivaesi’nin (AzMKC) 5-ci
seviyyasina uygundur.

Tahsil programi Uzra bir semestra 30 kredit muayyanlasdirilir. Bir kredit taleabanin
auditoriya ve auditoriyadankanar 30 saatliq isine barabardir. Talebanin 5 (bes) gunlik
is rejiminda haftalik auditoriya va auditoriyadan-kanar yukinin tmumi hacmi 45 saatdir.
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Talebanin haftalik isinin hacmi 1,5 kreditdir. Buraxilig dovlet ve semestr imtahanlarina
hazirhda, imtahanin verilmasina va tecribalerin kecirilmasina ayrilmig har bir hafte 1,5
kredite barabardir. Taleba Uc¢iin har semestrds 30 kredite gadar modul va fanlarin tadrisi
muayyanlasdirilir. MlUveffaqiyystle tehsil alan talebalers alave 6danis etmadan tahsil
aldigi ixtisas Uzre slave modul (modullar) segcmays icaze verilir vo biatin hallarda bir
semestrda talebanin goéturduyd kreditlarin sayi 40-dan ¢ox olmamalidir.

Miayyan olunmus kreditin teleba terafinden yigilmasi macburidir. Kreditlari miayyan
sobablardan gazanmayan (gazana bilmayan) telsbanin hamin modul/fenn Uzra
akademik borcu galir. Cari semestrde musyyan sebabdan imtahanda (imtahanlarda)
istirak etmayan va (va ya) hamin semestrds akademik borcu yaranmis talebaysa novbati
semestrin darslari baglayanadek bir defs hamin imtahani (imtahanlari) vermak imkani
yaradilir. Dlava olaraq tslebs har bir semestrde modul (fenni) dinlemadan akademik
borcu avvalki semestrde (semestrlorda) yaranmis iki modul zre (har moduldan bir defa
olmagla) ds imtahanda istirak edas bilar.
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2. Kiber tahllikasizlik ixtisasi Gzra@ mazunlarin ixtisas
xarakteristikasi va kompetensiyasi

Subbakalavrin ixtisas xarakteristikasi.

Kiber tehlikasizlik mitaxassisi informasiya texnologiyalar tehlikasizliyi ve ya elektron
malumat tshlikasizliyi kimi de taninan, komputer tsahlukasizliyi, komputerlarin,
serverlarin, mobil qurgularin, elektron sistemlarin, gebakalerin va malumatlarin
reqemsal hicumlardan gqorunmasini temin edan va istifade zamani ortaya ¢ixa bilecak
risklari idare edan gaxsdir.

2.1.1 Pesgo fealiyyatinin asas istigamatlari (vazifa va funksiyalar):

e Dovlat idaregiliyi, bank, nagliyyat, milli tehlikaszilik ve diger sistemlarin
toekmillasdirilmasi;

¢ Kibermidafie tedbirlerinin geniglandiriimasi;

e Tahlukassizlik bosluglar va zaifliklari nazara almag, malumat ve hesabat vermak;

e Informasiya texnologiyalari tehlilkesizliyi ve ya elektron malumat tshliikasizliyi
kimi de taninan, komputer tshlikesizliyi, komputerlerin, serverlerin, mobil
qurgularin, elektron sistemlarin, geboekalarin ve maelumatlarin regemsal
hicumlardan gorunmasi;

e Fargli hicum névlerine gore tadbirler gérmak;

e Muxtalif yerli ve beynalxalq taskilatlarda, dovilst organlarinin informasiya
ehtiyatlarinin qorunmasi,

e Tahdidlerin garsisinin alinmasi, tehlili ve gabaglanmasi;

¢ Kibertahlukasizlik sahasinda risklarin giymatlendiriimasi va idare olunmasi.

2.1.2 Pesa faaliyyati Uzra hazirliq saviyyasina qoyulan talablar:

Ixtisas uzre:

Informasiya texnologiyalari tahliikesizliyi sahasinde biliklar
Omaliyyat sistemlari ve sabakaler sahasi tizra biliklar

C va Python programlasdirma dilleri tzre biliklar
Kiberhticumlar ve midafis metodlar tzre bilikler
Zaifliklarin askarlanmasi, giymatlandirilmasi

Mobil avadanliglarin tehliukasizliyi

Yumsagq bacariglar (soft skills):
e Zamanin idara olunmasi
e Problem hall etma
e Yaradicilqg

2.1.3. “Kiber tahliikasizlik” ixtisasinin hazirlanmasinda bu istigamat tizre WSC2019 WSSS54
standartinin taleblari nezara alinmisdir. Mivafig standartin agsagidaki standartlar program ila
ahats edilmis ve mulvafig seristalerin formalagsmasinda asas goturalmusdur.

Bilik \ Bacariq

Isin taskili ve idara edilmasi

e Sameorali komanda iginin qurulmasi vea | e Isiile bagli rast galinan problemlarin
totbiqi optimal hall axtarisi

e Kompduter sisteminin prinsipleri, | e Vaxt mahdudlugu va isin tahvili tzre
xususiyyatlori tayin edilmis vaxta emal edilmasi




Problemlar Uzro mixtalif hallarin toklif
edilmasi movcud alstlerdan istifade
etmakla problemlarin hallini tapmaq

Kommunikasiya ve gaxslar arasi Uiinsiyyat bacarigi

is icrasinda problemlerin  diizgiin
kommunikasiyasi

Tapsinglarin  icrasi  Uzre ig axini
cadvallarinin hazirlanmasi

Program taminati dizayn

konsepsiyasinin diizgin tasviri

Kiber tehlukasizlik tGzra yoxlamalar va
tadbirlorin  ve  naticalerin  dizgin
sonadlasdiriimasi

o Kiber tahlikasizlik Gzre yoxlamalar
va tadbirler Uzre sanadlesmaenin
dizgun tatbiqi

e Standart ve taleblari basa dusur ve
totbiq Uctin diizgun sarh edir

e Mdsteri irad ve geydlarini anlayir ve
mivafiq hallar formalagdirir

e Biznes ehtiyaclara uygun mduvafiq
konsepsiya disunur

e informasiya sistemlarinin
tohlUkasizliyinin tamini G¢ln siyasat

ve prosedurlarin  dyranilmeasi va
totbiqi
Tahliikesiz IT sistem dizayni ve yaradilmasi
e T risk idare etme standartlari, qayda ve | e Kiber tohliikesizlik prinsiplerinin

prosedurlari
Kiber miudafis ve zaiflik yoxlama aletlari
va onlarin imkanlari

Omeoliyyat ve sabsake sistemlari ve
tanzimlamaleri

Programlasidrma konseptlori,
programlasdirma dilleri, testler, fayl

tiplari
Program teminati hazirlanmasinda kiber
tohlikasizlik prinsipleri va metodlari

toskilatin xtsussiyysti ve talabina
uygun tetbiqi

e Xususi telablera uydun olaraq
sistemin yoxlanmasi uzre haller
hazirlayir va tatbiq edir

e MoOvcud program teminati ve sistem
Uzra modifikasiyalari icra edir

e Movcud va ya yeni program
taminati ve sistemin tahlikasizlik
tahlilini aparir va naticaleri taqdim

edir
[ ]
Sistem amaliyyatlari va texniki qullugun tahlukasizliyi
e Molumat bazasi ve SQL dili e Sabaksa infrastrukturu qurulmasi,

Sabake protokollari (TCP/IP, DNS va s.)
Sebeka  tehlUkesizliyi  arxitekturasi,
tipologiya, protokollar, komponenetlar
Sistem inzibatciligi, sebaka ve amaliyyat
sistemi tahlikasizliyinin
mohkamlandirma texnikalari
Avtorizasiya, = muayyanlasdirma
istifade hiiququ vermak metodlari
Kiber mudafie prinsipleri

Vo

konfiqurasiyasi, test edilmasi ve
idare edilmasi

e Moelumat muibadile programlarinin
idare edilmasi

e 9sas server
qgurasdiriimasi

e Hesablarin idare edilmasi,
yaratma ve idare etma

e Risk, uygunsuzluglarin élgulmasi ve
monitoringi metodlari

e T programlarin auditi

konfiqurasiyasi

parol

Sistem tahlukasizliyi vea mudafiasinin tamini

Fayl sistem tatbiqglari

Sistem fatllarin shats etdiyi malumatlar
Sebake  tahlukesizliyi  arxitekturasi
konsepti, topologiya, protokollar,
komponentlar

e Tohlukasizlik tadbirlori acun
malumat toplanmasi ve hesabat vo
malumatlarin tahlili

e Soboka  resurslarinin  effektiv
foaliyyati U¢lin hardvare va program

tominati  infrasktrukturunun test
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221

Tahlukasizlik yoxlamalarinin aparilmasi,
altaler, hiquqgi tenzimlema ve tatbiq
metodologiyasi

Kiber mudafis aletlari ve imkanlari
Tahlukasizlik risklerine qarsi
tadbirlarin dizayni va teskili

kontra

edilmasi, tatbigi ve texniki qulluq
iglori

Sebakada tosdiglenmamis
foaliyyetlarin monitoringi

Krizis vaziyyetloer ile bagl tecili
tadbirlerin icrasi

Mudaxila Vo bosluglarin
giymatlandiriimasi

Omaliyyatlar ve Idara etma

e Kiber mudaxila aktyorlari, metodlar ve Kiber cinayatlarin

texnikalar

Soebaka tahlikasizliyinin asaslari

Sistem fayllarini is mexanizmi, funskiyasi
istifade edilan alatlar (sniffers,
keyloggers) va texnikalarin (backdoor
Access va s.) strukturu, yanasma ve
strategiyalari

Daxili (internal) taktikalar

Daxili va kenar partnyorlarin kiber
amaliyyatlar imkan va alatlari

muayyanlesdirilmasi
Mudaxileler va bosluglarin tayini
Ucun malumatlarin tehlili

Intelektual malumat toplanmasi va tahlil

Kiber cinayatkarlar va xarici
mudaxilalarin tayini

Muxtalif meanbalarden olan malumat va
hesabatlarin slde etmak va tahlili
Malumat ve sistem barpasi metod ve

mexanizmlari

Kiber cinaystkarlar ve  xarici
mudaxilaelarin muayyanlasdiriimasi
Malumat va sistem barpasi Uzra
foaliyyatlor

Tahllikasizlik yoxlamalari ve regamsal cinayatkarliq

Yoxlama ve hesabat aletleri ve hliquq
tonzimlamar
Malvare tohlili
metodologiyasi
Kiber mudaxile senaf tipleri va onlarin
toplanmasi
Regemsal kiriminal
malumatlar tatbiqi
mubarize praktikasi

konsepti Vo

foaliyystlor va
ve onlara qarsl

e S
o Collect, process, preserve, analyse, and

present computer-related evidence in

support of network vulnerability
mitigation and/or criminal, fraud,
counterintelligence, or law

enforcement investigations

Programin manimsanilmasi naticasinde mazunun kompetensiyasina goyulan
talablar.

Mazun agagidaki imummadani kompetensiyalara (UK) yiyslonmalidir:

kollektivds islomak (UK-1);

0z sahasi ve digar sahslerin mitaxassisleri il Uinsiyystde olmaq (UK-2);

etik normalara malik olmaq (UK-3);
saglam hayat tarzini gdzlemak (UK-4);

tenqid ve 6zlinatangids dozumlilik gostermak (UK-5);
problemli seraitlards tesabbliskarliq géstarmak ve masuliyysti 6z tzarina gotiirmak

(UK-6);




- dovlat dilinds sarbast danismaq (UK-7);

- xarici dilds insiyystde olmagi va fikrini ifade etmayi bacarmag (UK-8);

- IKT-den istifads etmayi bacarmaq (UK-9);

- Karyera planlamasi ve karyera yiksalisi tclin 6z inkisafina, pesakarliginin
artinlmasina ¢alhismaq (UK-10);

- fikrini diizgiin ve yi1§cam ifade etmak (UK-11);

- Pesa faaliyyati vo gundelik hayatda emak tehlikasizliyi ve saglamliq gaydalarina
riayst etmak va digar saxslars malumatlandirmaq (“ UK-12).

- Xidmet gostardiyi fealiyyait sahasi tizre daim yenilkleri aragdirmag (UK-13)

2.2.2 Mazun asagidaki pesa kompetensiyalarina (PK) yiyalanmalidir:

- fealiyyat sahasine aid olan, pesesina va ixtisas deracasinae uygun galan istenilan
istehsal sahslerinin, tagkilatlarin, idarslerin, muiassisalerin, sirkatlerin ve s. asas
problemlarini sistemlasdirmayi bacarmaq, onlarin kompleks tahlilini aparmaqg ve
idareetma maqsadlari Gglin konkret natice ¢ixarmaq ve aradan galdirmag (PK-1);

- movcud teleblari muvaffagiyystle miayyenlagdire bilmak ve uygun bir hall metodu
secmak va tatbig etmak (PK-2);

- peso foaliyystinde IKT-den istifade etmak (PK-3);

- muayyan vazifaler goymagi, onlari hall etmak G¢iin uygun metodlari se¢cmayi ve tetbiq
etmayi bacarmaq (PK-4);

- xtisasla slageli @sas anlayis ve terminlerin menasini bilmek ve praktikada tetbiq etmak
(PK-5).

- ixtisasla bagh muxtslif layihalerin planlagdirilmasi ve icrasinda istirak etmak (PK-6);

- ixtisasla bagh asagidaki bilik, bacariq ve saritgerlera yiyalanmak (PK-7).

- C ve Python programlasdirma dilleri funksiyalari bilmak ve amaliyyatlari icra
etmak;

- Dark Web, Anonimlik ve iOT-larin miihafizesinin teskil etmak;

- IT Sistemlerind (Windows Server) tehliikasizliyin idareolunmasi

- Kiberhiicumlar ve mudafia Usullarinin tetbiq etmak;

- Zaifliklarin askarlanmasi, giymatlandirilmasi Uzrs foealiyyatler;

- Mobil avadanhglarin tehlikasizliyinin temn etmak.



3.“Kiber tohlikasizlik" ixtisasi Uzre tahsilin mazmununa ve

saviyyasina qoyulan minimum talablar

Humanitar ve baza modullari bélimina daxil olan modullar Azarbaycan Respublikasi
Nazirlor Kabinetinin 11.03.2019-cu il tarixli, 85 Ne-li garari ils tasdig olunmus «Pesa
tohsilinin dovlst standartlari»nda aks olunan “Omirboyu tshsil” prinsipine uygun
muayyanlasdirilmisdir.

Humanitar ve baza modullari bélimu Gzrs tehsilalan “6mirboyu tehsil” prinsipine uygun
olaraq asagidaki bilik ve bacariglar slds edacakdir:

ixtisas Uzre pese foealiyyatini tamin edan ana dilinda ve xarici dilde yazili ve sifahi
Unsiyyst qurmagq ugin nazari ve tacribi biliklare malik olmali;

ixtisas Uzra gazaniimis biliklerdan istifade etmaili;

informasiyanin toplanmasi ve emalinda muasir Gsullardan istifade etmsali, miuxtalif
hesablamalari aparmali;

ixtisas sahasinin asas problemlarini dark etmak, onlarin konkret tetbig sahalerini
bilmali;

peso foaliyyati dairasina aid olan malumatlarin iglanilmasinda ve saxlaniima-sinda
kompyuter texnologiyasindan istifade etmali;

peso foaliyyatinda sahibkarliq distincasini va ideyalarini asas gotirmali;

peso faaliyystinde pesanin talb etdiyi isglzar etika ve davranis gaydalarina emal
etmali;

pesa faaliyystinda “6mur boyu” 6yrenma prinsiplerini rahbar tutaraq saxsi inkisafa
va dlizgun karyera planlamasini asas goéturmalidir.

ixtisas Uizre baza biliklerin formalasmasini imkan veracek asagidaki modullarin tadrisi
de bu bélimdae icra edilir (mas. Layihe idare edilmasi, istehsalatin idareedilmesi ve s.).
Bu tahsilalana texniki biliklerin formalagsmasi, hamcinin galecak is prosesinds muayyan
idaracilik funksiyalarinin icrasi ugun taleb olunan serigtalerin olde edilmasina
istigamatlanir.
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ixtisas Gizre modul ve fann béliimlari, modul va fenn manimsanilmasi (talim)
naticalari (bilik, bacarig ve yanagsma baximindan) ve kreditlari, gazaniimasi
nazarda tutulan kompetensiyalarin kodlarr:

3.1.1 Umumtahsil fanlar bdlimu:

Umumtahsil fenlari bolmasine daxil olan fanler 29 mart 2019-cu il 1532-VQ nomrali
“Umumi tehsil hagqinda” Azerbaycan Respublikasinin Qanunun ve “Azarbaycan
Respublikasinda imumi tehsilin dovlst standartlar” haqqinda Azarbaycan Respublikasi
Nazirler Kabinetinin 2020-ci il 29 sentyabr tarixli 361 némrali Qararinin taleblarine uygun
muayyanloesdirilmisdir.

Umumi orta tehsil bazasindan gabul olunmus gruplarda tedrisin birinci ilinde tmumtahsil
fonlari tadris olundugu Gcun kredit sistemina daxil edilmir.

Fenn Saat
boliminidn Fanlarin adi miqgdari
kodu (haftalik)
UF-B01 Azerbaycan dili 3
UF-B02 Xarici dil 4
UF-B03 Riyaziyyat 4
UF-B04 Fizika 1
UF-B05 Kimya 1
UF-B06 Sdobiyyat 1
UF-B07 Azearbaycan tarixi 2
UF-B08 Cografiya 1
UF-B09 Umumi Tarix 1
UF-B10 Biologiya 1
UF-B11 informatika 3
UF-B12 Fiziki torbiys 2
UF-B13 Caginsagadarki hazirlig 2
UF-B14 ikinci xarici dil* 2
iT-BO1 Prgkt.iki laboratoriya dersleri / istehsalat v
talimi

Cami: 35
Qeydlor:
Umumtshsil fanleri tadris olundugu halda, hamin fanlers kreditler ayriimur.
Tadris muddati 38 hafte (18/20) davam edir.

Umumi orta tehsil bazasindan gsbul olunmus gruplarda pess tshsilinin dovlst
standartinda gostarilmis “Ana dilinda Unsiyyet” seristasi “Azarbaycan dili”, “Xarici dilde
unsiyyet” seristesi “Xarici dil’, “informasiya texnologiyalar” seristesi “informatika”,
“Hesablama amaliyyatlarini yerine yetirma” seristasi ise “Riyaziyyat” fonni programina
inteqrasiya olunmus sakilde, hamcinin ixtisasin talaebleri nazars alinmagla
uygunlasdiriimis program asasinda tadris edilir.



“Xarici dil” ve “informatika” fennin tadrisi telebslerin sayi 15 (on bes) ve daha ¢ox olan

gruplarda muvafig maddi-texniki baza va ixtisas muallimlari oldugu halda 2 (iki) grupa
bolunarak aparilir.

Praktiki laboratoriya darsleri ve ya istehsalat telimi tadrisi tehsil muassisasi tarafindan
laboratoriya ve emalatxana saratine asasen tadris edilir.

Ixtisasin talebine uydun olaraq ikinci xarici dilin tedrisi apariimadigdan onun saatlari
asas xarici dils verilir.



3.1.2 Kadr hazirhg tictin talab olunan modul va fann bolima:

Manimsanilma naticalari Mo_dull Kompet
ar uzre .
Modul / . L . ensiyal
Talim naticasi kredit-
Fann Bilik Bacari Yanagsma larin ann
q $ kodlari
sayl
Tahsil hissasi
HBM — | Humantira ve baza modullar bolimu
BOO Bu bdlima daxil olan modullarin dyranilmasi naticesinde subbakalavr:
- Azorbaycan tarixinin  esas | Tarixi inkisaf marhalelerini 5 QK—l
marhalalari va xronologiyasi | migayise ve tehlil etmayi, UK-2
HBM-BO1 barede tasevvire, mustaqillik | tarixin giymatlendiriimasina UK-5
Azarbayc yolunda gazandigi nailiyyatler, | dair 0z mdovgeyini
an tarixi tarixi sexsiyyatlar ve asas tarixi | asaslandirmagi ve fikrini ifade
hadiseler hagginda melumata | etmayi.
malik olmalr;
HBM-B02 - Azorbaycan Respublikasinin | Azerbaycan dilinin 4 QK—?
Azarbayc dovlat dilini serbast bilmali, nitgin | leksikonundan pess foaliy- UK-3
an dilinda dizgunliyd, aydinhdi ve daqigliyi | yetinde istifade etmayi, dil UK-4
isguzar va namina sozleri dizgin telsffiiz | gaydalarina uygun danigsmagi UK-11
akademik etmayi; ve yazmagi, rasmi ve igguzar
kommunik Uslubda yazmagi Vo
asiya _ danismag; _
HBM-BO3 - Informasiya - Informasiya IKT, sosial 6 UK-9
texnologiyalarindan istifade | texnologiyalarindan tshlikasiz | media va digar PK-2
/B04/ 2 . . L ) .
BO5 etmakla ixtisas g!d malumat, alds | sakilde istifade etmayi ve program UK-13
; : etmak va tatbiqi imkanlarini; regemsal mazmun yaratmagi, | teminatlarindan
Informasiy o : 4
muvafiq sosial media | pesa
a : , o : . .
. vasitelarindan istifade etmayi; | fealiyyatinde
texnologiy istifad K
alan istifade etma

vardislarina.




HBM-B06 - Xarici dilds olan ixtisasa aid | - Xarici dilde olan ixtisasa aid | Xarici dilds olan 12 UK-1
/BO7/ adabiyyati oxuyub basa | adabiyyati lugetle terciima et- | material-lardan UK-8
B08 /B09 dismayi; mayi, tercimeyi-hal ve diger | pese UK-13
Xarici resmi sanadleri xarici dilde tar- | faaliyystinda
dilde tib etmayi, xarici dilde yazili ve | istifa-de etmak
isguzar va sifahi Gnsiyyst qurmagi; verdiglerine.
akademik
kommunik
asiya
HBM-B10 - Mesaelslerin  hallinde  riyazi | - Ixtisas uygun muvafig | Riyazi yanasma 5 UK-2
/B11 dusiince nimayis etdirmayi, va | hesablamalar aparmagi, grafik | ve metodlardan PK-3
Texniki pesa foaliyyoti il bagl riyazi | vo cadvelleri hazirlamaq ve | pese
hesab dusiincani tetbiq etmayi; istifade etmayi, tosviri | fealiyystinda
statistikadan istifade etmayi; istifads etmak
vordislarina.
HBM-B12 - Ferdi 6zlni inkisaf va karyera | - Karyera magqsadlarini | Fordi ve 3 UK-6
Soxsi planlamasi Uzre yanagma ve | miayyan etmayi, karyera | karyera inkigafl UK-10
inkisaf ve tetbigleri basa dismayi; inkisafinda muiasir isaxtarma | Gg¢lin muasir
karyera ve  miraciet  Usullarindan | planlama ve
planlamas istifade etmayi; tatbiq
I mexanizmlarind
an istifade
etmak
vardislarina.
HBM-B13 - Layihelerin hazirlanmasi, idara | - Muxtelif  dlguli  layihelerin | Layiha 3 PK-6
Layiha edilmasi ) monitoringi | idare edilmasi Uc¢un layiha | planlanmasi va
idare merhalalerini izah etmayi ve | planlamasi ve idare edilmasi | idare edilmasi
edilmasi fealiyystlorin diizgiin planlamasi | Gzre alet ve Usullardan istifafe | (izre muiasir
totbig etmayi; etmayi; yanasma vo
vordislora
HBMS- | Se¢ma modullar*
B0OO
HBMS- - Pesakarlig prinsipleri ve is | - Pesoekarlig prinsipleri ve | Pesakarliq ve 3 UK-1
BO1 yerinda davranis gaydalarini; komanda ile semarali islemani, | semerli is UK-3
Etika va vaxtdan  semerali  istifads | prinsiplerini, ig UK-4
estetika etmayi, ig yerinde davranig | yerinde dizgin UK-5
(isguzar gaydalarina emal etmayi; davranis

Etika)

gaydalarindan




pess
foaliyyatinde
istifada etmak

vardislarina.
HBMS- - Kreativlik Vo estetika | - Kreativlik Vo estetika | Pesoe UK-1
B02 anlayislarini, etiket va nazakat | anlayiglarini, etiket va nazakat | fealiyyatinde UK-3
Estetika gaydalarini baga digmayi; gaydalarini tehlil edarak | etiket ba UK-4
ve Madani onlardan istifade etmayi; nazakat UK-5
ifade gaydalarindan
istifade etmak
vardislarina.
HBMS- - STEAM Muhandislik vo|-3D qelem ve 3D CAD | STEAM UK-9
B0O3 Dizaynin asaslart; modellesdirma il mixtslif | Mihandisliyi, UK-13
STEM - 3D galem, 3D CAD | obyektlerin dizaynin; CNC lazer va PK-2
Modellesdirmaya girisi; - Mikrobit ile robototexnika | Dron
- Mikrobit ile Robototexnika - | programlagdirma asasinda | texnologiyasi
programlasdirmaya girisi; muxtalif layihalerin | Gzra mixtalif
- CNC lazer texnologiyasina | programlasdiriimasi; praktiki
girisi; - CNC lazer texnologiyasi | verdiglara.
- Dron texnologiyasinin | asasinda  muxtalif  obyekt
asaslarini. dizaldilmasini;
- Dron texnologiyasi Uzre
miayyan foaliyyatlori.
HBMS- - Sahibkarliq  distncesi ve | - Peso foaliyyati Uzre tetbiq | Pesa PK-1
B0O4 yanagmalarini va onlarin pege | edila bilen sahibkarliq | fealiyyatinde PK-6
Sahibkarli foaliyyatinda tetbigi imkanlarini | ideyalarini  muiayyan etmayi, | sahibkarlq
gin basa dismayi; biznes planlar hazirlamagi ve | disuncasi ve
asaslari biznes planlari tshlil edsarak | sahibkarliqg
Vo onlar tatbiq etmayi; istigamatinde
biznesas planlar
giris hazirlama ve
tetbiq etmak
vardislarina.
HBMS- - Ixtisasina aid istehsalat | - Pegse faaliyystinden asili | ixtisasa aid PK-1
BO5 sahalerinin  asas idareetma | olaraq istehsalatin planlanmasi | istehsalatin PK-6
prinsip vea mexanizmlorini basa | ve idare edilmasi ile bagl | idare
dusmayi; edilmasinin




istehsalati prinsipleri  dizgin formada | asas
n idara totbig etmayi; prinsiplarinin
edilmasi peseo
foaliyyatinda
istifade etmak
vardislarina.
KS-IM- | Ixtisas pesa hazirhig modullari bélimi
BOO
Bu bolima daxil olan modullarin éyranilmasi naticasinda subbakalavr:
KS-IM- Muvafiq aparat, - Sistem zeangleri, emaliyyat | - Memarlig ya yerli | Kibertahlikasizl PK-1
BO1 program taminati ve sistemi ve proseslar arasi | virtualizasiyadan istifada | iyin tagkil PK -5
Komputer | mixtslif emaliyyat Unsiyyat hayata kecirilmasi ticlin | etmakla virtuallasdirma dizayn | olunmasinda PK -7
programla | sistemlerini bilir. totbiqg edilen muxtalif | yollarini temin etmak; muxtalif
sdirmasi — . arxitekturalari izah etmak; - Komputer gostericileri ve | programlardan
Muvafiq simmetrik ¢ox . . . . . o . - . :
ve isloma - eme_llyyat S|sfc.emlgr|' Ve amaliyyat sistemlerinin pp_tlmal |st|fade_edllm95|
Omaliyyat Informasiya  Tehlikasizliyinde | komponentlerdan istifade | ve fargli
: .| ve paylasilan yaddas < . g )
sistemlari bolmelari ilo islomayi parametrlora uygun  olaraq | etmakla dava_lm_llllq, innovativlik e'mellyya'g
bacarir komgr_wdalarln,melumatlarm va tehIUke_)s_;lzllk _ meyarlarlnl_n S|ste_mler|
MUvafid sabokaya Vo ana_llm Ve onlarin ;lstemde giymatlendirilmayini tayin _mUhltlnc_ie
virtualizasiyaya verilmasi gaydalarini bilmak ve | etmak; _ islomayi
miiayyen etmak; - Vaxt bolguli amaliyyat | bacarmagi
esasla?an - Proseslararasi uinsiyyatin bir va | sistemlarinin temin etmak
5:1%?ese?rr?1?dséli iio ya daha cox prosesde ve ya | semarali istifadasi Uzroe | ydniinds
bagl)ll)l/)ilikleri totbig programda birdan ¢ox mt')_vzu_ tapsiriglari emal startegiyq Vo
etmayi bacarir arasinda _m_elumat mubadilesi | etmak. metodolgiyalari
' dcin istifade olunmasi n hazirlanmasi
prinsiplarini anlamag.
KS-iM- Python tg¢tn muhit - Funksiyalar: terif va istifads, - Python programlasdirma Python PK -1
BO8 yaratmagi ve dilin arqumentlar, blok qurulusu, mubhitinin maxtalif emaliyyat programlasdirm PK -5
Python sada sintaksisini tayin | shate dairasi, rekursiya sistemlarinda qurulmasini a dili tzre olda PK -7
programla | etmayi bacarir. anlayislarini basa diismak ve hayata kecirmak ve GitHub ve | olunmus bilik ve
sdirma dili | Hadisslerin axin sade funksiya yarada bilmak; git-a giris etmak; bacariglarin
kontrolunu taskil - Python-da olan muxtalif név - Dictionary Metodlardan, kibertohlikasizli
etmayi, Obyekt amaliyyatlarin(Arithmetic, Tuplelardan istifade etmakle k Gzre
Yonumli Python Logical, Comparison ve s.) amaliyyatlar aparmag; masalalardes vo
programi(OOP) teskil | sintaksisini sade nimunaler - Python-da olan muxtelif muxtalif
etmayi bacarir. vasitasile anlamaq; funksiyalarin ve metodlarin muhitlarde




Python-da siniflerin,
fayllarin ve setlarin

implementasiyasini
etmayi bacarir

- irsiliyi, Polimorfizmi,
Abstrakthidi, inkapsulyasiyaninin
iglema prinsipini nimunaler
asasinda tayin etmak.

tetbigini nimunaler Gzarinda
reallasdirmag;

- Osas fayl amaliyyatlari
biliklarini nimayis etdirarok
Python-da ZIP fayl niimunasi
yaratmag.

tetbigini temin
edan strategiya
Vo
metodologiyalar
In hazirlanmasi

KS-IM-
B0O5

IT
Sisteminin
Vo
tehlikesizl
iyin
idarsolun
masi

Muayyan muassisada
sistem idaragciliyinin
informasiya
texnologiyalari
sistemlarinin
yaradilmasi ve
nazarsti mexanizmini
bilir.

Misssisada Windows
Server muhitindan,
Virtualizasiyadan
istifade etmayi bacarir.

Windows muhitinda
istifadeagiler va
selahiyyst verma
prinsiplarinin
gurulmasini bilir.

informasiya
tehlukesizliyi sistemini
anlayir, riskler vo
zoiflikler yarandigda
muvafig ve
toxiresalinmaz
todbirlar gérmayi
bacarir.

Secilmis risk
azaldilmasi metodu
asasinda informasiya
texnologiyalari (IT)
sahalarinin tahlike
velve ya zaifliyindan
asiliigini

- Windows Server ve onun
komponentlarinin islema
prinsipini bilmak va nimunaler
asasinda tayin etmak;

- Istifadagilerin miiessise
mahitinde neca yaradildig,
gruplasdinidigi ve idare
edildiyini baga dugmak.(AD);

- informasiya tehliikesizliyinin
idara edilmasi (ISM) taskilatin
tehliikalardan, aktivlerin
maxfiliyinin, al¢atanhiginin ve
bltdvltylnin gorunmasini tamin
etmak Ugln tetbiq edilmali olan
nazarat vasitalerini bilmak

- Resurslardan istifada
etmakle saxsi test muhitinin
gurulmasi prosesini hayata
kecirmak;

- Soxsi va miassisa
hesablanmasi prinsiplarini
anlamagq tcin real nimunalar
Uizerinda isloamak;

- Addressing va subnetting
biliklarini real nimunaler
asasinda numayis etdirmak;

- VMware Uzarindan
virtualizasiyaya imumi baxigla
amaliyyatlar aparmaq;

- Istifadagiler ve Dogrulama
(Authentication) anlayislarinin
virtual mihitde nimunalar
asasinda qurulmasini yerina
yetirmak.

- informasiya tehliikesizliyinin
idare edilmasi (ISM) teskilatin
tehlikalarden, aktivlarin
maxfiliyinin, al¢catanhiginin ve
batévityinin gorunmasini
temin etmak Ugun tatbiq
edilmali olan nazarat
vasitalarini muayyenlesdirmak
ve idara etmak.;

- ISM-in niivesi informasiya
risklerinin idars edilmasi,
risklerin giymatloendirilmasi vo
onlar barada malumatlarin

-IT sistemlorinin
yaradilmasi,
idara olunmasi
va hazaratinin
hayata
kecirilmasinin
temin
edilmasina
yonalmis
metodologiya
Vo
strategiyalarin
yaradilmasi

-IT sistemlerinin
tehlukasizliyinin
idara
olunmasini
dyrenmok ve IT
sistemlarinda
muhite uygun
tohllkasizlik
tedbirlarini icra
etmak ydniinda
metodologiya
Vo
strategiyalarin
hazirlanmasi.

UK - 12
PK -1
PK -2
PK -3
PK -4
PK -5
PK -6
PK -7




pesakarcasina anlayir
va tamin etmayi
bacarir.

mivafig maraqgli terafler
arasinda yayilmasini 6ztinda
ehtiva edan bir prosesi apara
bilmak;

KS-IM-
B0O6
Sebakeni
nve
soboka
tehltkasizl
iyinin
idarsolun
masi
amaliyyatl
ari

Standart arxitekturaya
asaslanan sabaka
idareedilma konseptini
bilir.

Paylanmis sistemda

Umumi istifads olunan
seboaka protokollari ve
onlarin arxitekturasini
forglendirmayi bacarir.

Seboake idara
etmasinds asas va
trend
texnologiyalardan
istifads etmakla
monitroing etmayi
bacarir.

Seboaka
avadanhglarinin
tohliksazlik
arxitekturasinin
Umumi taskilini temin
eda hilir.

Seboka saviyyslari
Uzre mivafiq
avadanhglarin
tahlukasizlik
integrasiyasinin temin
etmayi bacarir.

Seboka Uzro
malumatlarin muxtslif
voziyyatlarinde
tahlukasizliyini
avtomatik ve manual
idarasini bacarir.

- Analitik texnikalardan istifade
etmakle sabake daxili Uinsiyyet
dcin dizayn konseptlerini
anlamagq;

- OSi ve TCP/iP modellsrinin
gatlarinda olan internet
Protokollarinin muxtalifliyini
analiz etmak.

-Sabaka arxitekturasini
tehlikasizlik baximindan tagkilini
anlamagq;

- Resurslardan istifada
etmakle saxsi test muhitinin
gurulmasi prosesini hayata
kecirmak;

- Muxtelif sebaka
topologiyalari va onlarin
otUrdlmasi xtisusiyyatlerini real
numunalar Uizerinds islomak;

- Syslog ve SNMP-dan istifade
etmakla fault ve performans
idars edilmasini hayata
kecirmak;

- Mustari-server, peer-to-peer
vo sabaka zaifliklarini
ndmunsaler asasinda nimayis
etdirmak;

- Umumi istifada olunan
monitoring sebaka vasitaleri ilo
bagl olan loglari analiz etmak.
- Kiber mudafisnin taminati
ticlin sebakadaki malumat
axinlarini garsihgl analiz
etmak;

- Sobaka elementlarinda vo
gosulmalarinda kiber
tohlukasizlik gaydalarina riayat
etmak;

-innovativ tehliikesizlik alstleri
ilo islomak ve sabakada
totbigini icra etmak;

- Kiber tahlukasizlik alatleri ilo
sobakanin davaml nazarstda
saxlanmasini va alatlarin

- Sabakalarin
dizayni,
gurulmasi, idare
edilmasi va
monitoringinin
hayata
kecirilmasi
istigamatinde
plan va
strategiyalarin
hazirlanmasi

- Sabaka
tehlukasizliyinin
temin edilmasi
vo bu magsadle
maxtilif
tehlikasizlik
alatlori ilo
islamak
metodologiyalar
AYE)
strategiyalarinin
hazirlanmasi

PK -1
PK -2
PK -3
PK -4
PK-5
PK -6
PK -7




Artan kiber risklor
fonunda sabalenin
davamli tahlikasizlik
nazaratinda saxlamag!
bacarir.

informasiya ve Kiber
tahlukesizlik strateji
xoritesinde sabaka
tehlikasizliyinin yerini
va rolunu ifads ede
bilir.

naticalarinin dogrulugunu
yoxlamag ;

- Sebake avadanliglari
tizarindan muxtelif
gosulmalarin inzibatciligini icra
etmak;

- Sebakae tahlukesizliyinin
biznes mihitindeki mévgeyini
giymatlendirmak va tagdim
etmak;

KS-iM- Algoritmik - Mirakkab problemlerin diizgiin | - Recurrence alagalari hall Muixtalif PK-1
B02 distinmanin vizualiasiyasi ug¢un algoritmlerle | etmakla bagl olan 3 varianti alqoritmlarin, PK -2
Algoritmle | informatikada alagali esas anlayiglari anlamag; | real nimunaler tizerinds tatbiq | elace de analitik PK -3
rve programlasdirma - Brute Force alqgoritminin etmak; distinmanin PK -4
analitik Oyrenmakdan asili mixtalif ndvlerini ve plotting graf | - Heuristic ve Approximate kibertoahliikasizli PK -5
disinma | olmayaraq inkigaf nazariyyasinin mahiyysatini Algorithmlerin maxtalif ndvleri | yin muxtelif PK -6
etdirmayi bacarir. anlamagq; ile problem hall etmak. sahelarinda PK -7
Muixtalif ndv - Parcgala ve birlesdir algoritmi totbiq edilmasini
optimallasdirma asasinda alqgoritm dizayn temin etmak
problemlerinds istifade | paradigmasini anlamag; magqsadila plan,
olunan sads, intuitiv - Greedy yanasmasinin strategiya va
algoritmlarle bagl bilir. | xtususiyyatleri : lokal olaraq metodologiyalar
Dinamik ve Heuristik optimal secim etmak tgln In hazirlanmasi
programlasdirma problemi hall etmas evristiyasina
algoritmleri ile bagl uygun galmasi mexanizmini
olan problemlarin hall | anlamag;
yolu mexanizmini bilir. | - Backtracking algoritmi ve
Dinamik programlasdirma
arasindaki oxsarliglari va fargleri
toyin etmak.
KS-IM- Yuksak Saviyyali Diller | - C dilinde sada programlari - Bir Olgulii Matixler, C PK -1
BO3 Programlasdirma muxtelif név operatorlardan Funksiyalara Kegan Matrixler, | programlagdirm PK — 2
C Dizayn istifade etmaklo yazmagq; Coxolgulu Matrixler ve Satirlar | a dilinde alde PK — 3
programla | Metodologiyalari ve - [f-else statement-i, Dévrlarin Uizerinda isloemler aparmag; olunus bilik ve PK — 4
sdirma dili | onlarla bagli olan sada | mahiyyatini ve tam adadlari - Avtomatik va ya yerli, Qlobal, | bacariglarin PK -5
anlayiglarin igslama Uzen noqgtaya cevirmak(aksina) | Statik Xarici deyiganleri ve kibertahlikasizli PK — 6

prinsipini bilir.

prinsipini anlamag;

k Uzre

PK -7




Matrix, Funksiya,
Satir, GOstarici va
Strukturlarla bagh bilir.

Yaddas bloklarinin
yenidan
bolusdurulmasi ve
Fayllarda girig/gixis
amaliyyatlari ile bagh
metodlari tamin ve
toyin eds bilir.

- Gostaricilerle Bir Olgilii
Matrixler arasindaki oxsarliglari
teyin etmak;

- Strukturlar hagginda
fundamental biliklarin
anlasiimasi ve Funksiya
prototiplari ve kegid parametrlori
haqgqinda tafakkiire malik olmagq.

Makros anlayisini optimizasiya
etmak;

- Yaddasin malloc ile
boltsdurtlmasi, calloc ila
ayrilmasi va 1/0O amaliyyatlari
zamani sahvlerin idare
edilmasini harterafli analiz
etmak.

masalalerds ve
miuixtalif
miuhitloarde
tatbigini temin
edan strategiya
Vo
metodologiyalar
In hazirlanmasi

KS-IM- Aktivlerin gorunmasi - Risklerin tipleri, Qabaqgcil - Osas risk gostericilori(KRI) Risklerin PK-1
B0O4 dcin ahinan tadbirlarin | standartlar Gzre Kiber toyin edilmasi va report miayyan PK -2
informasiy | is deyarleri il Tahlukasizlik Carcivesinin hazirlanmagi ile bagh taleblari | lunmasi, PK -3
a mutenasib olmasini prinsiplarini anlamag; optimizasiya etmak; giymatlendirilm PK -4
Risklerinin | tamin edilmasi - Tehdid va Tahliks anlayisi, - Risklarin yumsaldilmasi asi,analizi ve PK -5
idars prinsiplarini bilir. onlarin meanbaleri, APT-lera magsadli hayata kegirilan aradan PK -6
olunmasi | Risklarin tahlili ilo garsi mubariza Usullari ile bagh | tehlikasizlik nezarati tipleri ile | galdiriimasi, PK -7
mimkin tesadifen ve | biliklare sahib olmag; real nimunsaler Gzarinda elecs
ya gasdan itkilarla - Risklerin idars edilmasi tigiin islomak; da kibertahlika
masgul olmaqg ve plan 6lc¢ilerinin ahats dairasi va | - Seciyyavi va basit risk sizlik
minimuma endirmak prosesda rollarin bolinmasi geydiyyata alinmasi prosesini | standardlari ve
Ucin prosedurlarin mexanizmini anlamag; hayata kecirmak. Gorcivesi
hazirlanmasini ve - Biznes tasir analizi asasinda
hayata kecirilmasini prosesini(BIA) ve Falakatin risklerin idara
bacarir. barpasi ile biznes davamliligi olunmasi
Dinamik va Heuristik arasindaki fergleri planinin vo
programlasdirma aydinlasdirmag. informasiya
algoritmlari ile bagl tohlukesizliyi
olan problemlarin hall strukturunun
yolu mexanizmini bilir. yaradilmasina
yonalen plan,
strategiya va
metodologiyalar
In hazirlanmasi
KS-IM- Cari standartlara, - Batln tabagalerda hartorafli - Hesablama Buludda PK-1
B10 protokollara va an maelumat gorunmasi, ugtan uca | nimunasini/virtual magint CSP | saxlaniimig PK -2
Bulud yaxglI tocriibalara soxsiyyet va giris idaragiliyi, mhitlerinds etibarl sakilde malumatlarin PK -3
tehlikasizl | asaslanan bulud monitoring ve audit prosesleri va | yerlesdirmak; gorunmasi, PK -4




ik hesablama sonaye va tenzimlema - Tehlikasizlik eleca da bulud PK -5
amaliyyatl | memarhginin asaslari | mandatlarina uygunlug konfiqurasiyalarini ve amaliyyatlarinin PK -6
arinin ile bagli ilkin prinsiplarini anlamag; amaliyyatlari idare PK -7
idare malumatlari bilir. - Bulud asasl infrastrukturlar avtomatlasdirmaq tcin olunmasinin
olunmasi | Mixtslif bulud dclin senaye tahlikasizlik infrastrukturu Kod (laC) tehlikasizliyini
xidmatlerinda standartlarini, audit siyasatloeri istifada etmak; temin etmak
muassise ile bagh olan biliklars sahib - Melumatlari mévcud oldugu | magsadils alde
malumatlarini neca olmag. yerde va sabakalari kegarkan | olunan bilik ve
dizgin sifreloma metodlarini bacariglarin
musayyenlasdirmak ve aydinlasdirmag; tetbiq edilmasini
tosnif etmakla - Sobaka nazarst vasitesi ilo temin eden
alagadar anlayislari bulud mealumatlarinin axini plan, strategiya
bilir. necas idara edacayini Vo
Bulud tehlikasizliyinin optimizasiya etmak; metodologiyalar
giymatlendirilmasi ve - TahlUkasizlik In
audit hesabatlari catismazliglarinin hazirlanmasi
aparmagi bacarir. askarlanmasini
avtomatlagdirmaq t¢un bulud
vendoru terafindan temin
edilen IAM analiz
vasitalarindan istifada etmak;
KS-iM- TOR brauzer, TAILS - VPN-in islama prinsipini TOR brauzerin mixtalif ioT cihazlarinin PK -1
B09 sistemi va VPN anlamag; amaliyyat sistemlerinda tehlukesizliyi, PK -2
Dark istifade etmaklo - TAILS hagqinda timumi qgurulmasini hayata kegirmak; | muxtalif PK -3
Web, anonimliyin tamin biliklera sahib olmag; - TAILS-den VPN-o amaliyyatlar PK -4
Anonimlik | edilmasi prinsiplarini - XMPP / Jabber hagginda gosulmagla bagh 2 esas apararkan PK -5
vo IOT- bilir. umumi biliklar, anonim XMPP metodu laboratoriya muhitinds | anonimliyin PK -6
larin Anonimliyin hesabinin yaradilmasi va TAILS | yerina yetirmak; gorunmasl ve PK -7
muhafizes | saxlanilmasini asas Uzarindaki Pidgin istifads edarak | - Saxta anonim kimlik kriptovalyutalar
inin teskili | tutaraq muxtelif ona neca daxil olunmagi ile yaratmagi, Mivaqgsti E -poc¢t | dan

texnikalardan istifade
etmakle anonim
onlayn kimliyin
yaradilmasini ve
Unsiyyete ke¢gmayi
bacarir.

Muxtaslif sifrflema
mexanizmlari va

bagh anlayiglara sahib olmaq;
- Kripto Valyutalarin iglema
prinsipini anlamag.

Hesablarindan, Gizlilik Fokuslu
E -poct Tachizatgilarindan ve
DarkNet E -poct
Provayderlarindan istifada
etmak;

- Anonimliyin saxlaniimasi
magsadile metadatani

istifade zamani
tohlikasizliyin
temin edilmasi
maqgsadila plan,
strategiya va
metodologiyalar
In hazirlanmasi




Kripto Valyutalar ile
amaliyyatlar
aparmagin yollarini
bilir.

temizlemak vae fayllan TOR
brauzer vasitesile paylasmag;
- Simmetrik va assimmetrik
sifrlema mexanizmini, PGP
acar cutliyunt yaratmadgi,
verilmis matni sifr

/desifr etmayi va elektron imza
vasitaesile imza ¢akilmayi real
ndmunaler Gzarinde islomak;

- Bitcoin Wallet yaratmag.

KS-IM-
BO7
Linux
amaliyyat
sistemi

Linux a¢ig manba
amaliyyat sistemi
yanasmasinin
arxasinda duran asas
fikirlori bilir.

Sistem amaliyyatlarini
idareetma
seviyyasinde
manipulyasiya etmak
Ucun istifade olunan
maxtalif Linux
amrlarindan istifade
etmayi bacarir.

TN3: Linux Program
Teminati ve X
Pancars sistemi ile
bagli olan
fundamental bilikleri
bilir.

- Linux ©maliyyat Sistemi
Layerlari, Linux Shell (muxtalif
nov qabiglar), Proses: (parent
va child proseslari), Fayl
qurulusu, Sistemls garsiligh
alage prinsiplarini anlamag;

- Shell amrlari, Linux mihitinda
shell amrlarinin rolu, tmumi
istifade olunan amrler va
kdmakgi programlar hagginda
biliklare sahib olmag;

- Kernel idaragiliyi: (Linux kernel
maonbaleri, kernelin yenidan
qurulmasi, kernelin
quragdiriimasi), istifadagilarin
idare Edilmasi, Fayl
Sistemlarinin idare Edilmasi,
Linux Fayl icazeleri, Cihazlar ve
Modullar (cihaz suriculeri)
anlayiglari haqda tesevviire
malik olmagq;

- Sifre fayllar va onlarin
konfiqurasiyasi, GRUB Sifresi va
tetbiqi biliklerine sahib olmag;

- Masadustu (Masauistu muhitlori
-GNOME, KDE, XFCE) X
Pancera Sistemi, Xorg, Pancera
meneceri, Ekran Menecerlari,

- Virtual qutuda LAN yaratmaq
va Virtual qutuda muxtalif
testlari hayata kegirmak.

Linux amaliyyat
sisteminin,
habels onun
layer-Iarinin,
programlarinin,
fayl sisteminin
va s. darindan
manimsanilmasi
va Linux
amaliyyat
sistemi
muhitinde
muxtelif
amaliyyatlarin
yerina
yetirilmasini
temin edan
plan,
metodologiya
vo
strategiyalarin
hazirlanmasi

PK-1
PK -2
PK -3
PK -4
PK -5
PK -6
PK -7




Widget Kitabxanalar ve ya alat
destleri (Athena Widgets, Motif
alat deasti, Gtk, Qt, LessTif)
anlayiglarinin mahiyyatini basa
dusmak;

- Program idaragiliyi, Ofis ve
Databaza Taetbigleri, Qrafik
Alatler ve Multimedya, Poct vo
Xaber Musterilari, Veb, FTP va
Java Musterilari, TehlUkeasizlik:
Sifrelema, Durustlik
Yoxlamalari ve imzalar,
Tahlukasizliyi Takmillosdiriimis
Linux, Kerberos, Firewall
hagginda imumi ilkin biliklare
sahib olmag.

KS-IM-
B11
Sistem
analiz va
dizayn,
Keyfiyyat
Teminati
idareetma
(Test
idarsetma

)

IT sistemlor va
onlardaki malumat
axini diagramlarini
tortib eda bilir.

Program taminati
Hayat Dovrl
marhalalarinda kiber
tahlukasizlik
faktorlarina riayet
etmayi bacarir.

Program taminati
Hayat Dovri
marhalalerinda isgi
heyatin salahiyyatlarini
anlayir va tahlukasizlik
selahiyysatini icra eda
bilir.

E-kommers progam
teminatlarinin "SLDC"
diagramini hazirlayir

-IT sistemin ig foaliyystine
asasen xarakteristikalarinin cari
vo optimal vaziyystlarini tayin
etmak;

- "SDLC" yekun marhalalerinin is
hacmini anlamagq;

- Layiha planini va is hacminin
belirlenmasi tguin mivafiq
addimlar toplusunu va
yanasmani bilmak;

- "SDLC" Uzrs program
teminatinin planini ve iglar
ardicilhgini tartib etmak;

- Verilmis biznes muihit
garcivesinde muvafig Program
teminati metodologiyasinin
tetbigini tamin etmak;

-Kiber tahlikasizlik
yoxlanislarini program teminati
hazirliginin vacib hissasi kimi
yerina yetirmak;

- "SDLC" yekun
marhalalerinds tahlikasizlik
yoxlanisinin har marhalsa Ugln
islorini icra etmak;

- E-kommersiya program
teminatinin hazirlanmasinda
tehlukasizlik giymatlandirilmasi
komponentlerini yoxlamag;

- Layiha kiber toehltikasizliyinin
idaraolunmasini biznes va

- Mealumat axini
diagramini
analiz etmak va
muxtelif
sahalerdae tetbiq
etmak, elaca da
layihanin
teqdimatini
hazirlamaq
istigamatindoa
metodologiyalar
In hazirlanmasi
- Layiha
idarsolunmasi
marhalalarini
Oyranilmasi va
muxtelif
kibertahliikesizli
k masalalerinds
totbiqi
metodologiyalar

PK -1
PK -2
PK -3
PK -4
PK -5
PK -6
PK -7




va tahlukasizlik texnoloji amillerle analizini Inin
giymatlendirilmasini hayata kecirmak hazirlanmasi
icra eda bilir. - Layihe idarsolunmasinin
Layihelerin statusu ve effektiv toskili tiglin mivafiq
yekunlarini strateji standartlar ve praktikalara
aspektda tagdimatini muracist etmak va onlardan
hazirlaya bilir. yararlanmag;
Layiha marhalslerini - Layihe hacminden asili
strukturlasdira bilir. olaraq icragilarinin tegkilini ve
Layihe marhalalarini vezifelerinin, ohdaliklarinin
qabagcil standartlar effektiv bolglisini temin
ve praktikalar etmok; o
asasinda formalagdira - Sistemlarin hayat dovri
bilir. marhalari Gizre isleri mantiqi
Layihe tzre isGi ard|C|II!an icra etmak va har
heyatin vazife va n()'vbe_tl merh_eleye _ke(;ld
dhdaliklarini teyin edo oncaesi mUvaflq naticalarin
bilir. sebab-natice analitikasini
iT Sistemlorin Hayat heyata kecirmak;
Dévrii (SDLC) tizre - Doyisikiikler, pat¢,
inkisaf xaritasini guncellerpeler va diger novler
hazirlamagi bacarir. uzre tehluk_e_3|zllk_ .
giymatlendirilmasini icra
etmak;
- Layihe idarsolunmasinin
torkib hissasi olaraq Keyfiyyat
teminatini va biznes asasini
formalasdirmag;
KS-iM- Kiber tahikasizlik - Mitre Hicum bilik bazasi - Mitre Hicum taktikalarindaki | - Kiberhiicum PK -1
B12 layihalerinde keyfiyyat | hagginda malumata sahib olmaq | texnikalardan tayinati Gzre texnikalari va PK -2
Kiber teminati yoxlanisini vo kiber texnikalarini mivafiq istifade etmak; taktikalari PK -3
Hicumlar | icra etmayi bacarir. taktikalar tizre tasnifatlasdirmaq; | - Bas vermis kiber hicumun arasinda PK -4
Vo - Mitre Hiicum taktikalarindaki Mitre Hiicum cadvali Gzarindan | strukturlu PK -5
Mudafis, texnikalara beled olmag; diagramini va ardicilhgini alagalandirmani PK -6
Kriptografi cakmak; temin edir. PK -7




ya va
Hesloma

Mitre Hiicum
taktikalarindaki
texnikalardan istifade
va bahrelanmayi
bacarir.

Mitre Hlicum
texnikalari Gizarindan
tam kiber hiicum
doévrinin analizini
apara ilir.

Kiber Hicumlarin
biznesa tosirini Mitre
Hicum tzarindan
teqdim eda bilir

Kriptografiya haqqinda
Umumi malumatlari
anlayir, haslems ilo
alagasini birlagdirmayi
bacarir.

Kriptografiyanin
novlerini
farglandirmakla
kodlasdirma va
hasloma arasindaki
forglari segmak ve
kod-dekod prosesinda
hansiI metoddan ve
variantdan neca
istifads etmayi bacarir.

Acig agar
infrastrukturunun(PKi)
aslinde
Kriptografiyanin bir
sahasi olub, regamsal

- Kiber Mudafis ve Hicum
ssenarilerinda analitikasinda
biznes effektivliyin artirilmasi
dcin Mitre Hiicum cadvalinden
faydalanmag.

-Haglema vae kriptografiyani,
eyni zamanda onlar arasindaki
alage va fargleri anlamaq;

- Kriptografiya muxtelif novlarini
ayird va ilkin reftar etmak;
-Gizli agarh kriptografiya, askar
acar kriptografiyasi,
kriptografiyada reqemsal
sertifikat ve ya soxsiyyat
sertifikati kimi taninan agiq agar
sertifikati, sertifikat zancirinin
yoxlanilmasi kimi anlayiglari
basa diismak ve izah etmak;

- Heslama, hash funksiyasini
tetbig edarak, normal matni ve
ya acari hash dayerine
dayigdirmak ve orijinal sada
matn alds etmak Uc¢ln has
dayarinin oxunmasi prosesini
icra etmak.

- Mesajin daxil olmasi (MD5)
Tahlukasiz Hasing
algoritmi(SHA)

Tiger Alqgoritmi

Mesajin daxil olmasi
algoritmi(MD4)

RIPMEND

Burulgan algoritmi(W-T) kimi
haglema ndvleri ils kod va
dekod islerini ilkin icra etmak;

- Kriptografiya
va haglemanin
kibertahlUkasizli
k tayinatli
tapsiriglarda
totbiqi
metodologiyasi
nin tortib
edilmasi




sertifikatlar ve ona
uygun prosedurlardan
ibarat oldugunu bilir.

KS-IMS- Blokgeyn tgun diger -9sas Blockchain anlayiglarini, | - Bitcoin Wallet yaratmag; Blokgeyn PK-1
B02 texnologiya Ustnltklerini va blockchain - Konsensus asaslarini, texnologiyasini PK -2
Blokgeyn | sistemlarinden asas texnologiyalarinin Asenkron Sebakalarde vo blokceyn PK -3
Texnologi | ferglendiricilari ifada mahdudiyyatlarini anlamq ve Blockchain Protokolunun tahlil | arxitektura PK -4
yasi eds bilir. ifade etmak; etmak; dizatnini PK -5

Numunaleri, takliflari, - Algorand: Kriptovalyutalar Uctin | -VDF konstruksiyalari va Artan | derinden PK -6

vaziyyet Bizans razilasmalarinin migyas! | Dogrulanabilir Hesablamadan | manimsanmasi PK -7

arasdirmalarini va ilkin | ile bagli anlayislara sahib olmagq; | VDF -ler etmak; va tatbigini

blockchain sistemi - Kripto Valyutalarin igslema - Ethereum ag, sari kagiz real | temin edan

dizayn muzakirslerini | prinsipini baga dismak. nimunsaler lzarinde islamayi metodologiyalar

tahlil etmak Ggln bacarmag. In hazirlanmasi

muxtalif blockchain

anlayislarini tetbiq

etmayi bacarir.

Muvafiq huquqi, etik

voa maxfilik

masalalarini ve

togkilatlarin ve ya

fordlerin siyasatine vo

harakatlerina neca

tasir eda bilecayini

bilir.
KS-iM- iDS/IPS -"IDS/IPS" is mexanizmini - Sebokede "IDS/IPS" yerini | Kiberhiicumlari PK -1
B13 arxitekturasini anlayir | anlamaq; optimal tayin etmak; nva PK -2
Miidaxilel | ve sebkads tatbigini - Anomaliyalarin detekt - "IDS/IPS" lizarinden malumat | miidaxilalerin PK -3
arin pesakarcasina temin | olunmasi gaydalarini bilmak; axinini va inteqgrasiyasini askarlanmasi PK -4
Askarlan | etmayi bacarir. - IDS\IPS tahllikesizlik tamin etmak; Ve gargisinin PK -5
masi va alatlarinin strateji hadaflera - Sabakada kiber hiicumlarin alinmasini PK -6
Qarsisinin gatqilarini anlamagq ve izah detekt olunmasi Ugln Oyranmak, PK -7
alinmasi etmak. elocoa da




Kiber hiicumlarin
analizi ve qarsi
tadbirlarin tetbiqini
IDS\IPS (izardindan
islamayi bacarir.

pesakarcasina tanzimlema
isleri aparmaq;

-IDS/IPS alstlarinin isinden
maksimal fayda slde etmak;
- Anomaliyalarin detekt
olunmasi gqaydalarini tatbiq

“IDS/IPS” ig
prinsipini
anlamaq va
tatbiq etmak
metologiya ve
strategiyasinin

IDS/IPS alstlarinin etmak va tekmillesdirmak; hazirlanmasi;

isinin - IDS/IPS alstleri novleri ile

tokmillosdirilmasi islomak; .

qayda|ar|n| tgtb|q eda - IDS/IPS aletlori IOanrlnln

bilir. Umumi sebaka loglari ve

malumatlari fonunda
IDS/IPS névlerindan qargilagdirmagq ve analiz
etmak.

asili olmayaraq onlarla

islemayi bacarir.

Mudaxilalarin

Askarlanmasi ve

garsisinin alinmasi

strateji yol xaritasinda

statusunu ve inkisaf

amillerini teyin etmayi

bacarir.
KS-IM- SIEM hallarinin -Tahlikasizlik markazinin - SIEM halli hazirhgi ve - Tahlukasizlik PK-1
B17 tatbiqini va ilkin tayinati ve is faaliyyatini inteqrasiyalarinin temin insidentlorinin PK -2
Tohlikasi | sazlanmasini bacarir. | anlamag; olunmasini icra etmak; analitikasi ve PK -3
zlik -SIEM hallinin defolt hesabatinin PK -4
insidentlar - SIEM hallina daxil ve xaric gOstericilerini analiz etmak; hazirlanmasi, PK -5
inin va SIEM hallerinin diger | olacaq malumatlarin struktur - Tahlikasizlik insidentlorini hemginin SIEM PK -6
hadissleri | alatlorla formasini tayin etmak; parametrlorini mugayisali hallarinin PK -7
nin idare | inteqrasiyasinin temin analiz etmak; muxtalif
olunmasi | eda bilirtizerdindan - Tohlukasizlik insidentlarini mahitlarde
(SIEM) - | | islemayi bacarir. parametrlorini yekun bir natice | tetbiqi,
vo Il asasinda analiz etmak; islenmasi

va sazlanmasi




Tehlikasizlik
insidentlarini
analitikasini bacarir.

Tahlikasizlik
insidentlerinin
eskalasiya
magamlarini tayin eda
bilir.

Tehliikssizlik
insidentlarinin
hesabatini tertib
etmayi bacarir.

Tehllkesizlik
insidentlarinin
idaraolunmasi
programini muvafiq
mahite uygun tertib
eda bilir.

Tahllkasizlik
insidentlerinin
idarsolunmasi
alatlerinde qaydalari
tekmillagdira bilir.

TIER-1 saviyyssinde
tehliukesizlik
insidentloerini idare eda
bilir.

TIER-2 saviyyssinde
tohlikasizlik
insidentlarini
arasdiriimasini
bacarir.

TIER-3 soviyyesinde
tohlikasizlik
insidentlarini idara

- Bildiris va insidentlerin
idareolunmasi Uzre "9Osas
Faaliyyat Gostericilari"ni tertib
etmak ve hesablamag;

- Tahlikasizlik insidentlarinin
hesabat formasinda tartibatini
icra etmak;

- Tahlikasizlik insidentlarinin
idaraolunmasi programini va
komponentlerini hazirlamag;
- Tahlikasizlik insidentlarinin
askarlanmasi gaydalarini
optimizasiya etmak ;

- insidentlorin askar edilmasi
ve malumatlandirmasini icra
etmak;

- Askar edilmis insidentlar
lizarinda muivafig manbalarda
ilkin arasdirma islerini icra
etmak ;

- insidentlorin "preventiv" vo
"detektiv" garsisinin alinmasi
yanagmasini anlayir va ilkin
tetbigini icra etmak;

- insidentlorin bas verme (vo
ya ehtimal) sabab va
naticalarini hartarafli
arasdirmag;

- "Darinden mudafia"
asasinda insidentin "yol"unun
va tasir dairasini
minimallasdirmag.

- Tehlikasizlik insidentlarinin
statistik gostericileri Gzre
strateji hadaflare uygunlugunu
analiz etmak

ni tamin
olunmasi
istigamatinde
metodologiyalar
In hazirlanmasi
- SIEM
hallarinin tatbiqi
naticasinde
askarlanmis
insidentlerinara
sdiriimasi va
onlara qarsi
onlayici
tedbirlarin
gorilmasini
temin edan
metodologiya
Vo
strategiyalarin
hazirlanmasi.




edilmasi istigamatlerini
balirlemayi bacarir.

Tohlikasizlik
insidentlarinin
garsiligh ve hertarofli
analizini bacarir.

Tahlikasizlik
insidentlerinin
gOstericiler tzra
staretji analizini icra
etmayi bacarir.

KS-IM-
B14
Zaiflik
Qiymatlon
dirmaleri
Vo
Nifuzetm
o Testi -
infrastrukt
ur Uzre

Malumatlari tapmagi
Oyranir.

Muvafiq alstlerle
malumatlari toplamagi
vo arasdirmag
bacarir.

Askarlanmis
malumatlari analiz
etmayi bacarir.

Nufuzetms testi
garcivesinde
infrastruktura giris
alde etmayi vo
girisinin ig icrasi
muddatine gorumagi
bacarir magamlarini
tayin eda bilir.

Nufuzetmsa testini aks
tosirsiz yekunlamagi
va hesabat formasina
toskilini hazirlamagi
bacarir.

-NUfuzetma testi icrasina 6ncasi
malumat arasdirma metodlarini
bilmak ve miayyan etmak;

- Avtomatik va manual
nufuzetma alstlarinin naticalarini
anlamagq ve migayise etmak;

- Niufuzetma testi naticalarinin
biznes mihits tasiri ve gabagcll
tocribalar esasinda mantiqi
sonlugunu anlamagq va izah
etmak;

- infrastruktur Nifuz etme testi
avtomatik ve manaul gaydada
icra etmak;

- infrastruktura girisi etik
nufuzetma gaydalari
¢oargivasinds tamin etmak;
-Nufuzetma veo zaiflik
arasdirmalarini lazim olan
malumat alindigdan sonra
dayandirmagi icra etmak;

infrastruktur
Uzra zaifliklarin
giymatlendirilm
asi va
nifuzetma
testinin icra
olunmasi
metodologiyalar
Inin va
strategiyalarinin
hazirlanmasi;

PK-1
PK -2
PK -3
PK -4
PK -5
PK -6
PK -7




KS-IM- Mobil Avadanliglar - Mobil Avadanliglarin - Mobil Avadanliglarin Mobil PK-1
B16 Uzre tahlukesizlik zaifliklarini anlamaq ve arxitekturasini hazirlamag; avadanhglar PK -2
Mobil gaydalarini bilir. miigayise etmak; - Ogurlanmig avadanliglarin Uzre PK -3
avadanhgl tehlikesizlik analitikasini va tehlikasizlik PK -4
arin Ogurlanmig aks tadbirlari icra etmak; gaydalarinin ve PK -5
tehlukesizl | avadanliglar tizrs ilkin -Statik applikasiya analitikasini | tedbirlarinin PK -6
iyi Kiber tahlukasizlik avtomatik gaydada icra etmak; | dyrenilmasi ve PK -7

mudaxilesi icrasini - Dinamik applikasiya totbiqi

bacarir. analitikasini avtomatik metodologiyalar

. aydada icra etmak; I Vo

Mpk.?” Avadanll_qlg_rm flI\/)I/obil Avadanliglarin strategiyalarinin

nufuzg_tme testini icra nufuzetma testini icra etmak; tortibi.

eda bilir. - Mobil Avadanhglarin "CTF"

: todbirlarine hazirlig ve

Mobil avadanllqlar yanasma haz|r||g|na

Uzerinda Zaiflik yiy9|9nm9k;

aragdirmasini icra ede - Mobil Avadanhiglarin

bilir. tohliikesizliyi catismazliglarinin

Mobil avadanhq "CTF" hesabatini tartib etmak;

yariglarina

hazirlasmagi bacarir.

Mobil avadanhglarin

tehlukesizliyi tzre

eskalyasiya asasl

kommunikasiya vo

hesabatlihdi bacarir
KS-IM- Audit novleri arasinda | - Mixtalif audit ndvlerinin bilmak | - Taehlikasizlik auditi Ggiin Toahllkasizlik PK-1
B15 forgi anlayir ve hadefe | ve onlar arasindaki fergleri biznes risklari aragdirmag; auditi vo PK -2
Tehlukasi | yénalik secim edas bilir. | anlamag; - Riskler izra nazarst giymatlendirilm PK -3
zlik Auditi | Tohliukssizlik auditi -Biznes sorguya ssasan tayinati | mexanizmlari cadvalini tertib osi PK -4
Ve planlamasini tartib ucuin mavafiq audit névindn etmak ve qarsihgli analiz proseslarinin PK -5
Qiymatlen | etmayi bacarr. icrasini ayird etmak; etmak; Oyrenilmasi v PK -6
dirma ( -Riskler tizre nazarat tatbiqi PK -7
"SCADA" | Tahlikesizlik auditi mexanizmlarinin metodologiyalar
tahlikasizl | Uzre nazarst giymatlendirilmasini icra inin
iyi) mexanizmlarinin etmak; hazirlanmasi;

giymatlendirmayi
bacarir.




1. SCADA
tohlikasizliyinin ilkin
giymatlendirilmasini
bacarir.

Tehlikasizlik auditi
naticslarini ve
sibutlarini hesabatda
tortib etmayi bacarir.

- SCADA tahlukasizliyinin
mihit ve gabaqcil standartlara
asasan effektivlik analizini icra
etmak;

- Audit naticalerinin yekun
hesabat ve eskalasiyasini
temin etmak;

KS-IMS- _ - BTA - Biznes Tesir - BTA strukturu va planini Biznesin PK-1
BO1 BTA icrasini bacarir. Analitikasini anlamag; tortib etmak; davamliligi ve PK -2
Biznesin | Ehtiyat niisxalema -Ehtiyat niisxeloma prosesini - Sistemin dayanighhigin berpa PK -3
davamlihg | metodunu tayin ve anlamag. giymatloendirmak; amaliyyatlarinin PK -4
| vo barpa | temin eda bilir. -Ehtiyat niisxaloama prosesini | dyrenilmasi vo PK -5
amaliyyatl | Biznesin davamlihgini icra etmak; muxtalif PK -6
arinin planini va - Biznesin davamhligini planini | mahitlerde icra PK -7
idara komponentlarini va komponentlarini edilmasi metod
olunmasi | hazirlaya bilir. hazirlamag; ologiyalari ve

TN 4: - Fovgalads hallar tizre Barpa | strategiyalari

Berpa plani va plani ve komponentlarini

komponentlarini hazirlamaq; _

hazirlaya bilir. - Tehlu_kesallk tes'EIerl zamani

NG blznesm dav_etmllllgl vo barpa

T g vaziyyatlarinin statusunu

Biznesin davamliligi giymatlandirmak.

vo barpa

vaziyyatlarinin taktik

planini tertib etmayi

bacarir.
KS-IM- Malumatlari tapmagi -Niifuzetma testi icrasina 6ncesi | - infrastruktur Nifuz etmo testi | Veb iizre PK-1
B18 oyrenir. melumat arasdirma metodlarini | avtomatik ve manaul gaydada | zaifliklerin PK -2
Zaiflik Muvafiq alatlorle anlamaq ve muayyan etmak; icra etmak; giymatlendirilm PK -3
Qiymatlen | majumatlari toplamag | - Avtomatik ve manual -Kiber hticumun 8si ve PK -4
dirmsleri | yg arasdirmagi nufuzetms alstlerinin naticelerini | pesekarcasina taskili va nufuzetma PK -5
Vo bacarir. anlamag ve miigayise etmak; alstlorle islomak; testinin icra PK -6
NUfuz&_etm Askarlanmis - Niifuzetma testi naticalarinin - Infrastruktura girigi etik olunmasi _ PK -7
o Testi - mealumatlari analiz biznes miihite tesiri ve qabaqcil | hifuzetma qaydalari metodologiyalar
Veb Uzra garcgivesinda temin etmak; Inin ve

etmayi bacarir.

tacribaler esasinda mantiqi




Nufuzetmas testi

sonlugunu anlamagq va izah

- Nufuzetma va zaiflik

strategiyalarinin

cercivasinds etmak. aragdirmalarini lazim olan hazirlanmasi,
infrastruktura girig malumat alindigdan sonra
olde etmayi vo dayandirmagi icra etmak.
girisinin is icrasi
muddatine gorumagi
bacarir.
Nufuzetma testini aks
tasirsiz yekunlamagi
vo hesabat formasina
toskilini hazirlamag
bacarir.
Zorarli programlari -Zararli programlari ve - Zororli programlara garsi Zorarli PK-1
pesakarcasina tayin xarakteristikalarini bilmak va mubarizays hazirhdini temin programlarin va PK -2
eda bilir. tayin etmak; etmak; viruslarin tayin PK -3
Zarsli progamlara - Malvar virusuna garst ilkin edilmasi vo PK -4
gars! midafisnin kiber miayina va oks onlara qars! PK -5
KS-IM- | texniki tagkilini tsmin tedbirlerin icrasini hayata kibermudafisnin PK -6
B19 etmayi bacarir. kegirmak; temin olunmasi PK -7
Zerorli | Malvar virusuna qars! - Muhit amillerinin nezere metodologiyalar
programla | mubarize metodikasini alinaraq zerarli programlara tve
rn ve balirlays va icra eds gars! mudafienin teskilini icra | Strategiyalarinin
viruslarin | bilir. etmak ; hazirlanmasi.
analizi "Bayrag! aloe kecgirmak™ - Zararli programlara garsi
(Malvar | yariglarinda malvar innovqtiv hg)ll.er_ Vo qnlarm
analizi) | testlerine garsi strateji _tetb|q|n| temin etme_k.;
hazirliq yanasmasini - Zararli programlarin texniki
bilir. tesirini giymatlandira bilir.
Biznes muhitinda
zarorli programlarin
tosirlarini tosvir ve
toqdim etmayi bacarir.
KS-IM- | Tehlikesizlik - Tohllkasizlik protokolu novi - | - Tahlukesizlik protokolu névi Tahlukasizlik PK-1
B20 protokollarini "Publik key" tayin etmak; - "Publik key" tatbig etmak; protokollarinin PK -2
Tahlikasi | pesakarcasina tayin - SSL/ TLS sertifikatlari ilo teyin olunmasi, PK -3
z eda bilir. isloamak; islama PK -4




protokollar | Sistemlerin dizayninda - [P tohliikasizliyini ve mexanizmi, PK -5
Inva tahlukesizlik toskilinin tahlukasizlik dizayni ve PK -6
sistemlari | protokollarini tatbiq giymatlendirmasini yerine tatbiqi PK -7
n dizayni, | etmayi bacarir. yetirmak; metodologiyalar
tohlili va , . - Tehlukasizlik protokollarinin Inin
moalumat | Sifrelems novlerini totbiginin yetkinlik deracesini | hazirlanmasi.
teminat | MUhits uygun tetbig giymetlendirmak;
eds bilir. - Simmetrik ve asimmetrik
Kiber mudafis sifralemanin arxitekturasini
toskilinde tehlikasizlik toskil etmak;
protokollarinin - Sifrelomanin kiber mudafia
formlagadiriimasini programinda ilkin tehliikesizlik
toemin etmayi bacarr. giymatlendirilmasi icra etmak;
- Sistem dizayni va tahlilinda
tohlukasizlik protokollarinin
analitik naticalarinin
teqdimatini hazirlamag;
KS-IM- Kiber tahdid risklorini - Kiber tahdid riskleri anlamagq - Kiber tahdid aletlari ilo Kibertahdidlerin PK-1
B21 ayird eds ve tesnifat va tasnifatlasdirmag; islomak ; manimsanilmasi PK -2
Kiber cadvalini formalasdira - Kiber ovlama alstlari ila , arasdiriimasi, PK -3
Tehdidlari | bilir. islomak ; analizi va PK -4
n Acliq va korporativ - Kiber tahlikasizlik zancirinde | ovlanmasi va PK -5
arasdirim | malumat kiber tehdidlerin yerini balirlayir | bu emaliyyatlar PK -6
asl vo manbalerinda kiber va ilkin dnlemsa iglerini icra dcun muxtalif PK -7
ovlanmasi | tahdidleri ilkin arasdira etmak; alatlarin
bilir. - Kiber Strategiya istifadasi

Kiber tahdid ve
ovlama alatleri ila
pesakarcasina
islemayi bacarir.

¢arcivesinda Kiber Tahdidlarin
idaraolunmasi programinin
strukturunu formalasdirmaq ;
- Malumat manbalerina
mivafiq kiber tahdidler
asasinda muracist etmak;

- Melumat manbalerindaki
kiber tahdidlarla bagli muxtelif
malumatlari garsilasdirmaq

metodologiyalar
nin
hazirlanmasi




Kiber tahdidlarin
hesabatini ve biznesa
tesirini ikin
giymatlendirarek tertib
eds bilir.

KS-IM- Secilmis layihanin icra | - Tadris edilmis modullar (en azi | - Layihenin mahdud zaman -Secdiyi 9 PK-1
B22 mexanizmini 5 modul tzre 12 carcivesinde planlasdirmag ve | layihalaer tzra PK -2
Layiha planlasdirir va icra kompetensiyada) lzra praktiki tamamlamag; hallerin PK -3
tocribasi | edir bacariglar Gzrs icra edilacak - Layiha Uzre praktiki hallerin planlasdiriimasi PK -4
Layihanin naticalerinin | layihalarin segimi; tapilmasi ve icrasi; , icrasl ve test PK -5
testini edir va tahvil - Layihalarin icra mexanizminin edilmasi PK -6
verir planlasdiriimasi va icrasi; amaliyyatlarin PK -7
- Layihalarin icra naticalerinin icrasi Uzre
] testi va tahvil verilmasi; vardislors.
KS-IT- Tacrubaler
BOO Bu bélima aid olanlarin dyranilmasi naticasinda tahsil alan subbakalavr:
-gazanilmis nazari biliklarin -konkret ixtisas sahasinin -nazari sahada 35 PK-1
tecrubalar kecirilan teskili va idars olunmasi alde etdiklori PK -2
muassiselards tatbiqinin metodlarini, gaydalarini, biliklari PK -3
i mutaraqqi usul ve metodlarini. prinsiplarini ve onlarin praktiki | praktikaya PK -4
KS-IT- : . .
aprobasiyasini. tatbiq etmayi, PK -5
B01/B02
onlarin PK -6
/ BO3 ) -
; naticalerini PK -7
Istehsalat . . .
N X Umumilesdirma
tecriibasi- i vo sistemlog-
1/2/3 i s
dirmak
_ _ vardislarina
KS-IT-B01 / BO2 Istehsalat tacruibasi 1 ve 2 tehsil miessisasinin laboratoriya seraiti nezera alinmagla praktiki
laboratoriya darslari ilo avez edila bilor.
Kreditlarin tmumi cemi: 180




3.2.

3.3.

3.4.

“Kiber tahliukasizlik” ixtisasinin tahsil programini manimsemak lcln ayrilan Umumi
haftaler -143-dir,
0 cumladen:

- nazaeri talim tgun 80;

- imtahan sessiyalari U¢in 14;

- tacrubalar Ggln 24;

- tatiller Ggln 23;

- yekun dovlst attestasiyasi tcun 2;

“Kiber tahlukasizlik” ixtisasi Uzra tahsil programi asagidaki tadris-metodiki senadlar
asasinda hayata kecirilmalidir:

- nUmunavi tadris plant;

- isci tadris plani;

- istehsalat tecrubalerinin kecirilmasina, telabalarin yekun dovlet attestasiyasina
dair metodik gostarigler;

- modul ve fenn programlari,

- modul va fenlar lzrs isci-tadris programlari;

- modul va fanler Uzra tapsiriglarin yerina yetiriimasinin cadvali;

- darsliklar, ayani vasitalar, taklif olunan adabiyyatin siyahisi;

- nazari va praktiki maggalelarin plani;

- modul va fennin dyranilmasi ile bagl tovsiyaler;

- laborator va grafik iglerin yerina yetiriimasina, istehsalat tacrtibalarinin yekunlari
barede hesabatlarin hazirlanmasina dair metodiki tévsiyaler.

Subbakalavr “Kiber tahllikasizlik” daracasi veran ytiksak pese toehsili pillesi Uizre tahsil
programini hayata keciran pesa tahsili muassisaleri asagidaki huquglara malikdirler:

- taleba lc¢ln programda nazarde tutulmus illik orta ders yuki haddini ve talimin,
minimum mazmununu saxlamagla tshsil materialinin manimsenilmasine ayriimis
saatlarin hacmini modul boélimlari arasinda 5%, modul bolumleri daxilinde ise 20%-o
gadar dayismak;

- se¢cma modullarin siyahisini, onlarin tadris ardicilhigini, dars novleri izre saatlarin
migdarini miayyan etmak;

- pesa tahsili musssisalari segcma modullari mixtslif bloklar seklinds teklif eda biler.
Bu bloklara daxil olan modullar mimkin gadar muivafiq ixtisaslar Uzra subbakalavr
programlarina istigamatlandirilmalidir;

- her semestrde nazeri talim muiddati (sonuncu semestr istisna olmagla) 15
heaftadir;

- tahsil dovriinds talebanin macburi auditoriya darslari bir gayda olaraq haftads 35
saata gadar muayyanlosdirilir.



4. 030219 — “Kiber tahlUkasizlik” ixtisasi Gizra tahsil prosesinin plani

] Modullarn ) O ciimladon Prerekvizit | Tadrisi

B (fanlorin) Modullarin (fanlarin) ad Kreditin | Umumi | Auditoriyadan | Auditoriya — modul/ nazarda Haftalik

s itri say1 saatlar | kanar saatlar saatlan Nozori | Praktiki | fanlarin tutulan | dars yiki

@ ; dorslor | mosgala Sifri semestr

| BM-Boo | Humanitar ve baza modullan 44 1320 660 660 300 360 44
bolimi

1 HBM-B01 Azarbaycan tarixi 5 150 90 60 30 30 P1 4
Azorbaycan dilinds isglizar vo

2 HBM-B02 akademik kommunikasiya 4 120 60 60 30 30 P1 4

3 HBM-B03 Informasiya texnologiyalar: | 2 60 30 30 15 15 P1 2

4 HBM-B04 Informasiya texnologiyalari Il 2 60 30 30 15 15 HBM-B03 Y1l 2

5 HBM-B05 Informasiya texnologiyalari 111 2 60 30 30 15 15 HBM-B04 P2 2

6 HBM-B06 Xarici dl!da isglizar vo akademik 3 90 45 45 15 30 p1 3
kommunikasiya |

7 | HBM-Bo7 | X@rici dilds isglizar vo akademik 3 90 45 45 15 30 | HBM-BOG | Y1 3
kommunikasiya Il

8 | HBMBog | X&ici dildo isglizarvo akademik 3 9 45 45 15 30 | HBM-BO7 | P2 3
kommunikasiya Il

o | HBM-Bog | X@ric dildo isgiizar vo akademik 3 90 45 45 15 30 HBM-B08 | Y2 3
kommunikasiya IV

10 HBM-B10 Texniki hesab | 2 60 30 30 15 15 P1 2

11 HBM-B11 Texniki Hesab 11 3 90 45 45 15 30 HBM-B10 Y1 3

12 | HBM-B12 | SXSiinkisafvo karyera 3 90 30 60 30 30 Y2 4
planlamasi

13 HBM-B13 Layiho idars edilmosi 3 90 45 45 15 30 P3 3
Humanitar va baza modullar:

HBMS-B00 bolumi Uzra segma modullar: 6 180 90 90 60 30 6




1. Etika vo estetika (Isgtizar

HBMS-B01 .
Etika)
15 | HBMS-B02 | 2. Estetika vo Modoni ifada 3 90 45 45 30 15 P2 3
HBMS-B03 3. STEM
HBMS-B04 ;L): Sahlbkgr.hgm asaslar vo
16 1ZNESa girts 3 90 45 45 30 15 Y2 3
HBMS-B05 | 2. Istehsalatin idare edilmasi
Il | Ks-im-Boo | IXtisasin pesa hazirhg 101 3030 1070 1960 705 1255 154
modullar: bélimu
1 Ks-iM-Bo1 | <omputer programiasdirmast va 4 120 30 90 45 45 P1 6
Omoliyyat sistemlori
2 KS-IM-B02 | Algoritmlor vo analitik diistinmo 3 90 30 60 30 30 P1 4
3 KS-IM-B03 | C programlagdirma dili 4 120 30 90 45 45 P1 6
4 KS-iM-B04 Informasiya Risklarinin Idara 3 90 30 60 30 30 p1 4
olunmasi
5 KS-iM-BO5 !T Sisteminin va tohliikasizliyin 6 180 60 120 45 75 Y1 8
idaraolunmasi
Sabskanin va soboka
6 KS-IM-B06 | tohlilkesizliyinin idaraolunmas: 5 150 30 120 45 75 Y1 8
omoliyyatlar:
7 KS-IM-B07 | Linux smaliyyat sistemi 4 120 30 90 30 60 Y1 6
8 KS-IM-B08 | Python programlasdirma dili 5 150 60 90 30 60 P2 6
. Dark Web, Anonimlik va IOT-
9 | KSIM-BO9 | mihafizosinin togkili 5 150 60 %0 30 60 P2 6
10 | Ks-im-g1g | Bulud tehltkasizlik 4 120 60 60 30 30 P2 4
amaliyyatlarinin idarsolunmast
Sistem analiz va dizayn,
11 KS-IM-B11 | Keyfiyyst Tominat: idaroetmo 5 150 90 60 30 30 P2 4
(Test Idaroetmo)
12 | Ks-im-B12 | KiPer Hiicumlarvo Midafio, 5 150 30 120 30 90 Y2 8

Kriptografiya ve Hagloma




Midaxilslorin Agkarlanmasi vo

13 KS-IM-B13 4 120 30 90 30 60 Y2 6
Qarsisinin alinmasi
Zoiflik Qiymatlondirmalori vo
14 KS-IM-B14 | Niifuzetmo Testi - Infrastruktur 5 150 30 120 30 90 Y2 8
uzro
Tohllkasizlik Auditi vo
15 KS-IM-B15 | Qiymatlondirma ("SCADA" 3 90 30 60 30 30 P3 4
tohliikasizliyi)
16 |Ksim-pie | Mobilavadanhglarin 3 % 30 60 15 45 P3 4
tohlUkasizliyi
Tohllkasizlik insidentlorinin vo
17 KS-IM-B17 | hadisalorinin idars olunmas: 7 210 90 120 45 75 P3 8
(SIEM) - I vo Il
. Zoiflik Qiymatlondirmalari vo
18 KS-IM-B18 Niifuzetme Testi - Veb lizra 4 120 60 60 30 30 P3 4
19 KS-iM-B19 Zera_rl_l proqramlann_ Vo viruslarin 3 90 30 60 30 30 P3 4
analizi (Malvar analizi)
Tohlikasiz protokollarin va
20 KS-IM-B20 | sistemlorin dizaym, tohlili vo 3 90 30 60 30 30 P3 4
molumat tominati
21 KS-iM-B21 Kiber Tohdidlorin arasdirilmasi 4 120 60 60 30 30 p3 4
Vo ovlanmasi
22 KS-IM-B22 | Layiho tocriibasi 9 270 95 175 0 175 Y3 35
M KS-IMS- Ixtisasin pesa hazirhgi tizra 3 90 45 45 15 30 3
BOO secma fanler
1 KS-IMS- Blzngsm davamh_hgl Vo boarpa 3 9 45 45 15 30 P2 3
BO1 amaliyyatlarinin idarsolunmasi
KS-IMS- .

2 BO2 Blokgeyn Texnologiyasi 3 90 45 45 15 30 P2 3
11 KS-iT-B00 | istehsalat tacriiba bélimii 35 1050 90 960 120
1 KS-IT-B01 | istehsalat tocriibesi-1 7 210 10 200 Y1 40
2 KS-IT-B02 | istehsalat tocriibesi-2 7 210 10 200 Y2 40
3 KS-IT-B03 | Istehsalat tocriibesi-3 21 630 70 560 Y3 40




Vaxt Bolgusu

Yekun dovlat

o Nozori tolim Imtahan sessiyas: Tocriba .
Todris ili attestasiyasi
payiz semestri yaz semestri Qs yay todris istehsalat gis Yay

| 15.09-30.12 31.01-20.05 %53%11 25.06-12.07 20.05-24.06 24.01-30.01 12.07-14.09
15 hofta 15 hofta 2.5 hofta 2.5 hofta 5 haofta 1 hofto 10 hafta

" 15.09-30.12 31.01-20.05 %%%11 25.06-12.07 20.05-24.06 24.01-30.01 12.07-14.09
15 hofta 15 hofta 2.5 hofta 2.5 hofta 5 hofta 1 hofta 10 hafta

" 15.09-30.12 31.01-05.03 022%11 06.03-15.03 18.03-24.06 24.01-30.01
15 hofta 5 hofto 2.5 hofta 1.5 hofto 14 hofta 25.06 — 08.07 1 hofto

Comi 80 hofto 14 hofto 24 hofta 2 haofto 23 hofto




5.

030219 — “Kiber tahlukasizlik” ixtisasi Uzra subbakalavr hazirligini hayata keciran

pesa tahsili muassisasinin maddi-texniki bazasi ve kadr potensiali

5.1.

5.2.

Maddi-texniki baza:

- tahsil programini hayata keciren pesa toehsili miassisasi subbakalavr hazirhgini
temin eden maddi-texniki bazaya (emalatxanalar, kabinetlor, laboratoriyalar, sinif
otaglari, idman zallari, kitabxana ve oxu zallari ve s.) malik olmalidir. Maddi-texniki baza
guvvads olan ingaat normalarina, sanitar ve gigiyenik gaydalarina uygun olmahdir.

Sinif otaglari ve kabinetlor:

Laboratoriyalar:

Kitabxana, internet sabakasina cixigl olan oxucu zal

Idman kompleksi

IKT laboratoriyasi

Akt zal

Kadr potensialt:
Peso tohsili miassisasi muvafiq ixtisas Uzre ali ve orta ixtisas tahsili olan kadrlarla va
ya 5 ildan ¢ox pesakar amak tacribasina malik orta tahsilli kadrlarla tamin olunmahdir.
Peso tahsili miassisalerinda tahsilveranloerin  keyfiyyot gostericilarine asagidakilar
daxildir:

- 0z faaliyystlarinda innovativ talim, informasiya-kommunikasiya, miasir texnika,
yeni istehsal ve pedaqoji texnologiyalardan istifada etmali;

- tahsilveranlor ali ve ya orta ixtisas tehsilli olmagla yanasi miuayyan istehsalat ve
pedaqoji tacriibaya malik olmali;

- muitemadi olaraq 6z bilik ve bacariglarini artirmaq dcun miayyan olunmus
middatda ve gaydada ixtisasartirmadan ke¢malidirlor.



6. Tadris prosesinin forma va metodlari

6.1

6.2.

Tadris formal tahsil formasinda hayata kegirilir. Tohsilalma formasi ayanidir.
030219 - “Kiber toehlikasizlik” ixtisas Uzra talebalerin tehsili kredit sistemina
uygunlasdiriimig tadris plan va programlari asasinda hayata kegirilir.

Tadris prosesinde muxtslif tadris-talim metodlarindan istifade olunur (nazari, praktiki,
laborator magg@alaleri ve s.). Bununla yanasi tehsil alanlarin yaradici faaliyystina imkan
veran, tadgiqatciliqg bacariglarini stimullagdiran yanasmalara genis yer ayriimalidir. Yeni
pedaqoji texnologiyalari ve muasir interaktiv telim metodlarini aks etdiren dars-
ekskursiya, dars-yarig, dars-mizakire, dars-disput kimi qeyri-standart tadris
yanasmalarindan istifadaye Ustlnluk verilmali, talim prosesinin ¢evikliyini tamin edan
muxtelif is formalarindan (kollektiv ig, gruplarla i, cutlarla ig, fardi ig) istifade olunmahdir.

Talim prosesinda dialoga, mantigi ve tenqidi tafekkirl inkisaf etdiran, yaradici faaliyyata

asaslanan faal va interaktiv metodlardan istifade edilmalidir. Tadris prosesinda hemginin

SOT (Seriste Osasli Tadris) ve layiha metodlarindan da aktiv istifade edilmalidir.

SOT (Seriste ©sasli Tadris) Metodu:

(1) Muallim tekce tehsilveran olaraq deyil ham da fasilitator rolunu, talebalar ise sarbast
sokilde oyranan tahsilalan rolunu yerina yetirir. Nazeri darsler Gg¢in optimal sinf
Olclst 20 telaba, tacriiba darsi tictin 10 talaba ve kompetensiya tacribasi ticiin Kicik
grup (2 ~ 5 taleba) teskil edir.

(2) Nezeri darslar lcun tahsilveran muihazire, sual-cavab, proyektorundan istifade
etmakle tagdimat, mizakire metodu ve diger usullardan istifade edarak telabalare
darsi tadris eda bilar.

(3) Muallimler talebalars darsi tadris etdiklari zaman, yarimil arzinda bir serigtays va ya
alt-seristaye aid movzularin tadrisinds "blok sistemi”ni tatbiq eda bilerler. Talebalar
seriste Uzra movzusulari bitirdikden sonra npvbati "blok™ sistemina kega bilerler. Bu
sistem talebalara nishaton bdyuk bir seristelari semarali sakilde ve ugurla slda
etmasina imkan verir.

Layiha Metodu

(1) Sinifde talebalar 2 ~ 5 talebaden ibarat kicik gruplara bolinir va yerina yetirilmasi
dcun tapsiriglar miayyan edilir. Proses, rol tayinati ve cadvel da daxil olmagla
layiha planini hazirlanir. Lazimi materiallari hazirlanir.

(2) Proses zamani musllimin nazarati altinda pesa tahsili miassisasinin avadanliglari,
aletlari va vasitelarindan istifads edilir. Telabalar layihanin naticasina dair teqdimati
diger telabalare teqdim edir. Qiymatlandirma meyarlarina gora layihanin naticasini
muasllim giymstlendirir. Layihaya aid muiayyan isleri ve naticelari tahsil
muassisasinin mahsul sargisinda nimayis etdirilir.




7. Yekun dovlet attestasiyasina qoyulan talablar va giymatlandirma

7.1.

7.2

7.3.

Telabalerin giymetlandiriimasi Azarbaycan Respublikasinin Tahsil Nazirliyinin KQ-06
nomrali garari ile tesdiq olunmus “Pegsa toehsili pillasinds tahsilalanlarin attestasiyasinin
aparilmasi Qaydasi1” senadinds geyd olunmus formada hayata kecirilir. Subbakalavriat
soviyyasinde ixtisaslar Uzra tehsil programlar tehsilalanlarin dévlet attestasiyasi ile
yekunlagir.

Tadris planinin butin sertlarini yerine yetirmis, o cumladan nazerds tutulmus
attestasiyalardan miuvaffaq giymat almis telsba lcln tehsil muddetinde alde etdiyi
naticelara uygun olaraq Umumi orta mivaffagiyyst gostericisi (UOMG) hesablanir.
UOMG talsbanin tshsil programini manimsama saviyyasinin gdstaricisidir va diploma
slavayas daxil edilir. UOMG modul/fanler lizre toplanan ballarin hamin modul/fanna gére
gazanilan kreditlare hasilleri cemlerinin tedris planinda nazarde tutulan mivafiq
kreditlarin cemina olan nisbati kimi musyyanlagdirilir:

b1+k1*+b2k2*+b3k3*+... +bnkn*
k1l+k2+k3+... +kn

UOMG

b1,b2,...,bn - talebanin modullar (fann) Gzra y1gdigi ballar

k1,k2,...,kn - modullara tadris planinda nazards tutulan muavafig kreditlar

k1*, k2*,..., k3* - modullar Uzra gazanilmig kreditlar (agar teleba imtahandan mivaffeq
giymet almazsa o, krediti gazanmamig hesab edilir vo bu emsal «0» sifr olur)

Subbakalavriat saviyyasindas talebslarin topladigi kreditlarin sayi 180 olmalidir. ixtisaslar
Uzra tehsil programlarinda nazarde tutulmus kreditlari toplayan telesba hamin programi
manimsamis hesab edilir. Pesa tohsili misssisalarinde subbakalavriat saviyyssine
uygun yiksak pesa tahsili programi Uzra tadris planini tam yerina yetirmis saxsloroe
yekun Dovlet Attestasiya Komissiyasinin gerari asasinda “subbakalavr” pese-ixtisas
daracasi verilir.



